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Inledning

Vad vet vi egentligen om hur digitaliseringen har paverkat offentlig
sektor i Sverige? Har den hallit vad den har lovat? Vad har hint med
sdkerheten, integriteten, leverantorsberoende och medarbetarnas in-
flytande?

Det hér var fragor som lyftes vid Arena Idé och Infobruket AB:s semi-
narium om digitaliseringen av den offentliga sektorn den 15 novem-
ber 2022.

Foljande sammanfattning innehaller lardomar fran de foreldsningar,
panelsamtal och intervjuer som utgjorde programmet.
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FORORD

Vi tankte inte pa det

Under mer dn ett kvarts sekel har svensk offentlig férvaltning haft ett
starkt fokus pa digitalisering. Ett stort antal utredningar och f6rsok
till organisering har f6ljt pa varandra. Gigantiska resurser har forsorjt
projekt, myndigheter, kommittéer, kommuner, regioner, IT-leveran-
torer, konsulter, strateger och inspiratérer — med klent resultat. Andd
fortsatter kolporteringen av idén att digitalisering och mer digitalise-
ring ar svaret pa alla véra fragor i nuet och for framtiden.

Vi var nagra stycken som tyckte att det finns anledning att komplicera
den bilden. Inte for att vi &r emot ny teknik utan for att vi maste vara
fler som dr med och bestimmer om hur den nya tekniken ska an-
vandas. Vilka férvantningar ar rimliga att ha och vem ska bestimma
over hur de fordelar som kan uppnas med nya digitala 16sningar ska
anvandas? Varfor utnyttjas inte mojligheterna att utveckla demokra-
ti och insyn i myndigheterna? Hur ska individen kunna skydda sina
intressen i forhéallande till aktérerna i den nya 6vervakningskapita-
lismen och mot en allt mer nirgangen stat? Ar utvecklingen av ett
allt mer digitaliserat arbetsliv 6desbestamt till en allt hogre grad av
6vervakning av medarbetarna i kombination med att samma medar-
betare har allt liigre niva av kontroll 6ver sina arbetsuppgifter? Ar det
omdjligt att forespraka att tekniken ska ge oss kortare arbetstid?

Detta ar nagra av de fragor som &r rimliga att stdlla men som sdllan
eller aldrig diskuteras pa det dandlosa radbandet av digitaliserings-
konferenser. Kanske var vi nagra som anda tinkte pd det men som
inte nadde fram med véra synpunkter. Seminariet var ett ansprakslost
forsok att gora nagot for att vidga perspektiven och lata for samhal-
let centrala aspekter i digitaliseringen fd utrymme. I basta fall leder
det till att dven andra kdnner sig manade att bryta den nuvarande
hegemonin i digitaliseringsfragan och att pa s sitt ett demokratiskt
samtal kommer i gdng om vad vi ska ha digitaliseringen till egentli-
gen. Hur ny teknik ska anvidndas och vem som ska styra 6ver den ar
ytterst en fraga om makt. Lat oss bli fler som delar pa den makten.

Stockholm i januari 2023

Fia Ewald

Sa paverkar digitaliseringen offentlig sektor
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Ett exempel pa hur
bristfalligt omradet
behandlas ar det
faktum att digital hélsa
och e-hdlsa diskuteras
ytterst sparsamti
Coronakommissionens
utvardering.

TOM ANDERSSON OM HUR DIGITALISERINGEN KAN
BLI MER EVIDENSBASERAD, MED VARDEN SOM
EXEMPEL

"Hela verkligheten
far betraktas som ett
experiment”

Tom Andersson ar utredare inom staten. Han har
erfarenhet fran Smittskyddsinstitutet och MSB och
en forskarbakgrund inom kognitionsvetenskap och
matematisk statistik.

Vad innebar det att nagot ar evidensbaserat?

- Socialstyrelsens definition anger att en evidensbaserad praktik
innebdr att den professionelle viger samman sin expertis med basta
tillgangliga kunskap, den enskildes situation, erfarenheter och énske-
mal vid beslut om insatser. Inom véarden finns en medicinsk evidens-
hierarki, ddr det som vager tyngst dr metaanalyser och randomiserade
kontrollerade forsok, alltsa experiment.

Vilken evidens finns for digitaliseringen av hilso- och
sjukvard?

- Evidensen dr mycket begrinsad. Det evidensbaserade sittet att
kontrollera for nagot anvands for att mita effekterna for en enskild
patient, inte for att kontrollera policyer som paverkar hela varden. Det
gar inte att gora randomiserade och kontrollerade forsok for en sadan
sak som inneborden av att digitalisera ett sjukhus. I stéllet far hela
verkligheten betraktas som ett experiment ddr man kan jamféra fore
och efter eller mellan olika geografiska omraden.

- En sak vi kan se ér att digitala besok ersitter fysiska nar mojligheten
ges. Men vi vet ocksé att det uppstar nya behov eller ny efterfragan
pé vérd, och dirmed mer konsumtion av vard, och att det innebar att
nettokostnaderna okar.
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Hur kontrollerar svenska myndigheter i dag for effek-
terna av digitalisering av varden?

— Det gor de i valdigt begrinsad omfattning. Det saknas i dag stu-
dier som véger in alla av virdens fyrdubbla mal: kostnadsbesparingar,
forbattrade patientresultat, befolkningens hilsa och halso- och sjuk-
vardspersonalens arbetsmiljé. De rapporter som finns rér avgransade
fragor och/eller ett begrinsat underlag. Det typiska ar utvarderingar
som bygger pa enkiter, och som saknar den stringens som krévs i
vetenskapliga sammanhang.

— Ett exempel pé hur bristfilligt omradet behandlas ar det faktum att
digital hélsa och e-hilsa diskuteras ytterst sparsamt i Coronakom-
missionens utvdrdering. Den verkar helt enkelt inte ha spelat nagon
avgorande roll nér Sverige drabbades av den virsta hélsokrisen pa ar-
tionden. Det ndmns att varden efterfragade battre digitala verktyg for
samordning, men utan ndgon nirmare diskussion kring betydelsen
av digital hélsa och e-hdlsa for smittskyddsarbetet och folkhdlsan. Det
namns ocksa kort att MSB:s app for att kartldgga smittan inte fungera-
de. Men man sdger inget om varfor. Forklaringen 4r formodligen att
det ar latt att utveckla en sddan app rent tekniskt, men betydligt sva-
rare att férankra den i kommuner, i regioner och bland andra myn-

digheter.

Vad kravs for att digitaliseringen av varden i hégre grad
ska bli evidensbaserad?

— Som det dr i dag tas vdrdet av e-hdlsa mer eller mindre f6r
givet. E-hdlsomyndigheten saknar helt ett kritiskt perspektiv
pa digitaliseringen i sig. Vi behover 6ka den generella mogna-
den kring vetenskaplig metod vid utveckling av digital hélsa.
E-hélsomyndigheten bor fa och ta pa sig ansvaret for fragan.

Sa paverkar digitaliseringen offentlig sektor
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Vi har algoritmer som
styr medierna, vi har
algoritmer som hjalper
politiker att vinna

val. Aven i arbetslivet
forekommer de.

Men vet vi hur dessa
algoritmer fungerar?

ANNA SPANT ENBUSKE OCH SIMON VINGE

Sa kan medarbetarnas
inflytande over
digitaliseringen oka

Anna Spant Enbuske ar utredare vid
valfardspolitiska enheten pa fackférbundet
Kommunal. Simon Vinge ar chefsekonom for
Akademikerforbundet SSR.

Vad kravs for att medarbetarna ska kunna ta till vara
nyttan av digitaliseringen?

ANNA SPANT ENBUSKE: Digitalisering ska inte vara ett sjdlvanda-
mal utan ett stod for verksamheten. Fokus ska vara pa omsorgsta-
garens olika och varierande behov, inklusive fysiska kontakter. Ut-
vecklingsarbetet ska utgd fran en gemensam behovsinventering och
kunskapssammanstallning.

Alla medarbetare, oavsett anstallningsform, ska genomga utbildning
innan nya digitala system tas i bruk, och infér uppdateringar av de
digitala systemen. Det ska finnas ett medarbetarperspektiv i arbetet
med informationssakerhet och dataskydd. Dar ingér rattssakerhet,
egen kontroll och inflytande 6ver sin arbetssituation.

Vilka problem upplever era medlemmar kopplat till
digitalisering?

ANNA SPANT ENBUSKE: Ur medarbetarperspektiv r jakten pé tid
tydligt kopplad till digitalisering. Den minutstyrning som férekom-
mer, inte minst inom aldreomsorgen, tar inte hansyn till plotsliga,
ovantade arbetsuppgifter. Ség att en blomkruka faller i golvet. Stadar
man da upp denna blomkruka kan man inte rapportera det, eftersom
det inte ingar i den ursprungliga arbetsbeskrivningen. I stillet upp-
star en forsening som drabbar bade brukare och personal.

Vad ar Kommunals viktigaste bidrag for att digitalise-
ringen ska komma medlemmarna till godo?

ANNA SPANT ENBUSKE: Inom mer kvinnodominerade arbeten
handlar det om att problematisera den digitala évervakningen. Det
basta vi kan bidra med ar att stélla bra fragor. Ju fler som stéller fragor
om vem som ska se, titta och 6vervaka, desto battre.
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Hur kan Akademikerforbundet SSR:s medlemmar fa
storre inflytande dver digitaliseringen?

SIMON VINGE: Jag skulle siga att det nya i samhillet ar algoritmernas
roll. Vi har vildigt komplicerade algoritmer som styr samhallet i allt
hogre grad. Vi har algoritmer som styr medierna, vi har algoritmer
som hjilper politiker att vinna val. Aven i arbetslivet forekommer de.
Men vet vi hur dessa algoritmer fungerar? Far grasrotsbyrakrater vara
med om att utforma dem? Svaret dr nej. Dar har vi ett problem. Hur
kan vi sakra medarbetarinflytandet i det ldget? Ska vi ha inflytande s&
maste vi ha insyn, och det har vi inte ndr det kommer till algoritmer.

Sa paverkar digitaliseringen offentlig sektor



LINDA LINDSTROM,
jurist pd eSam som
samordnar 34 myndig-
heter.

FREDRIK FLODIN,
projektledare pa Upp-

handlingsmyndigheten.

PER OLEN,

IT-strateg Borldange
kommun. Represente-
rar i samtalet Forening-

en Sambruk, har ocksa
suttit i styrelsen for
BLM, en forening som
organiserar skolhuvud-
man i Mellansverige.
Nastan alla kommuner
ar medlemmar i Sam-
bruk.

Moderator:
DANIEL MELIN, strateg
pa Skatteverket.
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SAMTAL

Vilken roll ska
marknaden hai
digitaliseringen?

Hur beroende ar offentlig sektor av enskilda
leverantorer av IT-produkter och IT-tjanster? Vad
kravs for att offentlig sektor ska samverka mer for
att |6sa gemensamma utmaningar? Ar myndigheter,
regioner och kommuner intresserade av att gora sig
mindre beroende av enskilda leverantorer?

Hur beroende ar offentlig sektor av enskilda leveran-
torer av IT-produkter och IT-tjanster? Spelar det nagon
roll?

LINDA LINDSTROM: Marknaden paverkar ofrankomligen digitali-
seringen. Det dr positivt att det kommer nya digitala tjanster. Men
offentlig sektor maste véssa sig som kravstillare. Det dr ocksa en an-
svarsfraga, nér det giller den tillit som maste finnas mot de tjanster
som vi koper in. Det dr ingen hemlighet att vi 4r beroende av enskilda
leverantorer, men det gor det inte mindre viktigt att vara en kritisk
och aktiv bestillare.

FREDRIK FLODIN: Att det finns fa leverantorer att vélja mellan ar ett
problem inom manga sektorer. Det dr viktigt att sitta upp det som
en riskfaktor. Att det ibland bara finns ett fatal eller kanske bara en
leverantor. Man behover analysera riskerna och skapa metoder for att
hantera dem. Man bor bérja prata om marknaden langt innan man
gar in i upphandlingen.

PER OLEN: Vira medlemmar maste handla upp system kanske vart
femte dr. Det gor att den har sektorn blir mer komplicerad én exem-
pelvis livsmedelssektorn. Hur ofta méktar vi med att handla upp nya
system?

Ar myndigheter for resurssvaga for att kunna stilla
krav och upphandla IT-losningar?

PER OLEN: Ja!

LINDA LINDSTROM: Det dr nog lite blandat, det finns de som har
stor kapacitet. Men det kan ibland bara finnas en aktor pa marknaden.
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Ibland far man inga svar alls for att ingen aktor vill méta de hogt stéll-
da kraven. Vi dr ofta lite for flata som bestillare. Vi accepterar det
marknaden erbjuder, trots att det inte haller rent rattsligt. Det ar ett
problem att IT-system ofta framstar som forforiska, och att det ofta
ska ga sa fort. Det viktiga dr att tdnka efter fore och mer langsiktigt. , ,

FREDRIK FLODIN: Ett problem ar att krav ibland slapps under pro-

cessen. Det leder till att foretag som inte har lagt anbud pa grund av Marknaden pé_ve rkar
itt de inte kurlllnat uppfyllakett Vlssl‘{ k'rav faller ifran, trots att de hade ofrankomli gen

unnat uppfylla en senare kravstéllning. digitaliseringen. Det 4r
Alla statliga myndigheter bedriver sin egen mycket positivt att det kommer
specifika verksamhet, men kommunerna har ju egentli- nya digitala tjanster.
gen alla samma verksamhet? Vad hindrar dem fran att Men offentlig sektor
ha samma system eller exempelvis ga ihop om upp- maste vassa sig som
handling av lIiromedel? kravstallare.

PER OLEN: Det forekommer samarbeten. Ett exempel dr Fixaming-
ata.se, dir medborgare kan rapportera eller visa lokala problem. 130
kommuner ingar. Vi har ocksa exempel pa samverkan mellan kom-
munerna i Dalarna. Vi inforde ett e-arkiv for hela Dalarna, det tog tre
ar. Vi har ocksa infort en e-tjanst for administration av skolskjuts. Det
tog tva och ett halvt ar.

LINDA LINDSTROM: eSam har jobbat mycket med IT-villkor. Vi vill
kunna stélla liknande krav fran vira medlemsmyndigheters sida.

Finns det en tradition av att man inte samarbetar mel-
lan kommuner, och inte heller mellan kommuner och
myndigheter?

LINDA LINDSTROM: Jag kdnner inte till nagot exempel pa samverkan
mellan kommun och statliga myndigheter nir det géller gemensam-
ma upphandlingar.

FREDRIK FLODIN: Det finns inget som séger att det inte gar att sam-
arbeta.

Sa paverkar digitaliseringen offentlig sektor 11
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Vi maste reducera
overdriven
digitalisering. Vi
maste seridst infora
yrkesgruppen
avvecklare. For varje
nytt system maste vi

avveckla tva befintliga.
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JONAS SODERSTROM

Darfor gor
digitaliseringen oss
inte mer effektiva

Jonas Soderstrom ar ux-strateg och forfattare

till boken Javla skitsystem! Hur en usel digital
arbetsmiljo stressar oss pa jobbet — och hur vi kan
ta tillbaka kontrollen (Karneval forlag 2022).

Lédkaren Jonas Sjogreen skrev i en artikel for 30 ar sedan, 1993, att
de méatningar som gjorts av den digitalisering som da genomforts av
verksamheten - digitalisering av journaler, tidbok, kassafunktion,
EKG med mera - lett till patagliga forbattringar i kontakter med och
service till patienterna, apoteken och andra vardgivare. Arbetsinne-
héllet hade fordndrats, och mer tid kunde dgnas at vardarbete. Ar-
betsmiljon hade blivit patagligt béttre. Matningar visade att arbetet
rationaliserats i hog grad, med 20 till 30 procent.

Detta dr den malbild vi fortfarande har, att digitaliseringen ska leda
till rationaliseringar.

Men ofta far vi motsatsen - ett "javla skitsystem”. Digitaliseringen ska-
par tids- och motivationstjuvar: detaljstyrning och betungande ad-
ministration, den leder till nedskédrningar och brist pa flexibilitet och
stodjer inte de verkliga uppgifter som arbetet bestar i.

Det kommer larmrapporter om hur produktivitetstillvixten ar myck-
et 1ag, ofta ndra noll. I nagra fall har den till och med varit negativ, sa
att det blir dyrare eller tar lingre tid att producera en tjanst eller vara
an aret innan. Det hér paverkar ocksa hur vi ser pa framtiden. De
som ar fodda pa 1960-talet &r mycket mer optimistiska dn de fédda pa
2000-talet. Mer digitalisering okar inte automatiskt produktiviteten.
Det gar att jamfoéra med motorvégar. En ny motorvag ger forst snabb-
are transporter. Sedan 6kar trafiken - och det blir trafikstockning.

Vad du én har for arbete har du en huvuduppgift. Ség att den tar sex
timmar om dagen i ansprdk. Genom att digitalisera verksamheten
kan vi pressa ner den tid det tar att géra huvuduppgiften. Det som har
hént sedan Jonas Sjogreen skrev sin text under tidigt 1990-tal ar att vi
ocksa har borjat digitalisera andra uppgifter. Det gor att nya uppgifter
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blir mojliga - vilket ger mindre tid till huvuduppgifterna. Effektivite-
ten nér det galler att utféra huvuduppgiften sjunker.

Digitalisering kan sigas ge upphov till byrakrati 2.0. Ett IT-system ge-
nererar behov av minst tva till, som behorighetssystem, 16senordssys-
tem, sjdlvservicesystem och sa vidare.

Sd vad ska vi gora? Vi maste reducera overdriven digitalisering. Vi
maste seriost infora yrkesgruppen avvecklare. For varje nytt system
maste vi avveckla tva befintliga. I stillet for att tinka att vi ska férenkla
ska vi ha som mal att reducera.

Algoritmerna innebér en ny niva av problem och utmaningar - men
vi far inte glomma att en stor del av den icke-algoritmiska hittillsva-
rande digitaliseringen fortsétter att skapa problem. Techindustrin ar
drivande i att fokusera pa det allra senaste och glomma bort det som
redan existerar och som borde fixas. (Och sedan ignorera det "nést
senaste” nar en ny shiny thing dyker upp.)

Sa paverkar digitaliseringen offentlig sektor
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Att jag ager mina
personuppgifter kan
|ata robust. Men da har
man inte tankt igenom
vad egendom innebar

i ett kapitalistiskt
samhalle. Kopplat till
att 4ga nagot ar aven
ratten att salja det.
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RASMUS FLEISCHER

Ar integritet ett hot
mot digitalisering?

Innebérden av “personlig integritet” ar djupt oklar. Detta medger
aven Integritetsskyddsmyndigheten, som skriver i sin integritets-
skyddsrapport att det saknas en “vedertagen definition”. Myndigheten
forklarar vidare att man utgar fran “en forstaelse av personlig inte-
gritet som den enskilde individens ritt till privatliv och méjlighet till
sjalvbestammande i det digitala samhallet”.

Hér finner vi nagonting relativt ovanligt, namligen en antydan till en
positiv definition av integritet. Inte bara tanken pa en sfir fredad fran
overvakning, utan dven en mojlighet till sjdlvbestimmande eller su-
veranitet.

Annars ar det legio att ordet integritet far beteckna innehéllet i en av
tva tankta vagskalar. Integriteten dr det som ska vdgas mot nagon-
ting annat. Det kan vara sikerhet, innovation eller andra virden som
uppenbarligen skulle kunna maximeras om det inte vore for denna
besvirliga bromskloss.

Aven om det digitala sjdlvbestimmandet lyfts i korthet av Integritets-
skyddsmyndigheten, ar det bara for att genast ater skjutas at sidan.
Myndigheten har sitt givna uppdrag, grundat i en mer juridisk defi-
nition som sigs innebdra att fokus ska ligga “enbart pa personlig inte-
gritet i bemérkelsen skyddet av personuppgifter”.

Sé lange utgéngspunkten &r juridisk dr det ofrankomligt att integritet
handlar om att skydda de enskilda individerna. Malet ér att envar, sa
langt det ar mojligt, "sjdlv [ska] kunna kontrollera vem som anvinder
digitala uppgifter som ror en sjalv’.

Sjédlvklart ar det angeldget att skydda individer och att se till makt-
balansen mellan individ och stat, liksom mellan individ och foretag.
Men det individcentrerade synsdttet blir allt mer otillrackligt i takt
med att vad vi faktiskt talar om i tilltagande grad &r olika former av
artificiell intelligens (AI). Da gdller snarare att summan &r mer an de-
larna: ett plus ett blir mer én tva.

Att jag dger mina personuppgifter kan lata robust. Men d& har man
inte tankt igenom vad egendom innebdr i ett kapitalistiskt samhalle.
Kopplat till att 4ga nagot &r dven ratten att silja det. Dérav foljer plik-
ten att sélja nagot for den som ar i ekonomiskt trangmal och exem-
pelvis maste betala en skuld. En logisk f6ljd blir dven att mina person-
uppgifter, ndr de val har salts, kan siljas vidare av nagon annan, garna
i form av komplexa finansiella derivat. Vilket inte 4r en helt oriktig be-
skrivning av de marknader som bér upp den digitala reklamindustrin.
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Dess livsluft ér att vi redan har overlatit rétten till var data. Varje dag
kan vi se exempel pa den liberala kontraktfilosofins grinser i form av
de finstilta textvidggar som skymmer var skarmsikt och som vi raskt
skriver under genom att klicka "accept”.

Data dr inte bara egendom. Data dr dven makt. Vi maste tdnka alla
fragor om dataskydd ur ett maktperspektiv: Vem kan samla pa sig sa
stora mangder data att helheten blir nagonting kvalitativt annat 4n
summan av sina delar? Vilka nya former av maktkoncentration kan
da uppstd? Och vem har makten att sikerstdlla att dessa databaser
stannar ddr de 4r och inte blir uppkopta eller rentav stulna av nagon
mer ljusskygg aktor?

Livet - inklusive privatlivet - dr vad vi lever nu. Men i begreppet inte-
gritet finns dven en tidslig aspekt. Det syftar bokstavligen pé att forbli
densamma 6ver tid. Nir vi talar om dataskydd borde vi i storsta all-
minhet bli tydligare med vilka olika tidshorisonter det géller. Da blir
det ocksa tydligare att det finns olika sorters data.

Manga personuppgifter forblir kinsliga over lang tid, dven efter att
den berorda personen sjalv har gatt bort. Andra uppgifter kanske har
mer av en realtidskaraktdr: kdnsliga just nu, men svalnar snabbt for
att inom nagra ar bli nairmast harmlos data. Men sa finns ocksa det
omvénda. Tank bara pa vilka mojligheter som nu finns att utvinna
och analysera DNA fran minsta hérstré eller hudflaga, som for nagra
artionden sedan var féga mer @n sopor. Vi far utgé fran att det finns
vissa former av data som i dag framstar som ratt harmlésa, men som
nér de samlats i databaser och underkastats framtida analysmetoder
far en helt annan spriangkraft. Att forhalla sig till sddant ar verkligen
inte latt, men dnda nodvéandigt.

Likvil kan inga regelverk till skydd for privatlivet utgora ett vattentétt
skydd mot framtida tekniker. I stillet for att resignera infér denna
insikt, ar det kanske snarare lage att fundera 6ver vad det egentligen
ar som ska skyddas. Hur vél tjanar oss den strikta tudelningen mellan
privat och offentligt? Gar det kanske att tinka sig andra former av
integritet an den snévt personliga integriteten?

Nr vi fragar oss om @ven kollektiv integritet kan vara vérd av skydd,
bor vi inte utga fran att kollektiven ska vara tydligt avgransbara grup-
per. Det kan ocksd handla om sprik och sexualiteter, funktionsva-
riationer och kinslotillstind - eller helt enkelt platser. Fysiska rum,
virtuella rum och inte minst arbetsplatser. Ofta 4r det just platser i
vidaste mening, snarare dn individer, som 4r den primira maltavlan
for 6vervakning. Visst blir resultatet ofta dnd4 ett intrang i vad vi kan
uppfatta som den enskildes privatsfir. Men sa lange integritetsfragan
bara kan formuleras med utgangspunkt i den enskilde, foljer ocksa
nagot av en narcissistisk tendens som gor farhdgorna litta att vifta
bort.

Tror du verkligen att de skulle vara intresserade av dig? Nej, kanske
inte. Men det kan likvil finnas aktorer som har intresse av att over-
vaka kollektiva beteendemonster for att bygga databaser som, sarskilt
med framtida analysmetoder, resulterar i en oerhord koncentration
av makt. Det behover inte ens vara avsikten. Medieforskare har pa
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senare ar tydligt kunnat pavisa hur onda avsikter alls inte &r nddvén-
digt for att nya former av algoritmisk diskriminering ska utkristalli-
sera sig; det racker att det finns vissa monster i den data som algorit-
merna tranas pa for att dessa sedan ska forstéirkas, exempelvis om de
far guida vilka omraden som polisen patrullerar. Risker av dessa slag
kommer vi aldrig att kunna avvérja sa lange vi ér fast i tanken att inte-
gritet betyder att varje individ ska édga sin egen data.

En viss form av kollektiv integritet ar forvisso redan etablerad, dven
juridiskt. Det gdller d& vad som Kkallas territoriell integritet, nira
besldktat med nationell suverdnitet och den militdra forstielsen av
sdkerhet. Dessa vdrden har ett ratt ambivalent forhallande till den
personliga integriteten. Ofta placeras de i var sin vagskal, med den
forutsdgbara foljden att nationens sdkerhet kommer att trumfa den
personliga integriteten.

Som den 25 september 2008, nér det stod klart att partipiskan segrat i
allianspartierna och riksdagen trots allt kunde klubba FRA-lagen som
oppnade for overvakning av all internettrafik. Forvisso med en rad
garantier om hur de insamlade uppgifterna absolut inte skulle fa an-
vandas till andra syften dn de tinka. Men det dréjde saklart inte linge
innan dessa loften skingrats fér vinden och sedan dess har integri-
tetsdebatten i Sverige aldrig riktigt kunnat aterhdamta sig. Trottheten
ar pataglig, jaimfort med hur det later pa ménga andra hall i Europa.

A andra sidan mirks kanske en begynnande omkastning av positio-
nerna. Allt oftare hors varningar for att just ett bristande skydd av
privatsfiren kan utgora ett hot mot rikets sikerhet. Oavsett hur lite
de enskilda personerna bryr sig om att deras uppgifter licker, oavsett
hur lite personuppgifterna betyder var for sig, kan stora dataméngder
anvéndas for att ligga pussel som far sikerhetspolitiska konsekvenser.
I dagens nya sikerhetslige mérker vi en forskjutning dar det framsta
argumentet for starkt dataskydd inte alltid ar den personliga integri-
teten, utan nationens sakerhet. Darmed lamnar vi ocksa det liberala
ramverket. Individen har inte langre suverin ritt att via avtal sélja ut
sin egen integritet, eller ladda ner vilka appar som helst, om det kan fa
konsekvenser for nationen som kollektiv.

En andra ambivalens marks i frigan om pengar. Att kontanter i hog
grad har ersatts av elektroniska pengar innebar att varje enskild betal-
ning lagras i en databas. Vem som betalar till vem, nér, var och hur.
Varje betalning innebdr att personuppgifter lagras hos minst ett fore-
tag, for att da aven bli tillgdngliga for brottsutredande myndigheter —
men i vérsta fall ocksé for brottslingar eller frimmande makt, om inte
datasdkerheten haller méttet. Har biter heller inte den gdngse tanken
om att varje individ borde ha ensamritt till sin egen data. Uppgifter
om en betalning omfattar ju per definition minst tva parter.

Manga andra integritetsfrdgor borde blekna i jamférelse med hur in-
gaende det gar att kartldgga en individ via hennes betalningshistorik.
Och ju farre som anvéinder kontanter, desto narmare till hands blir det
att misstankliggora dem som dnnu gor det. Det rader inget tvivel om
att de sedlar som fortsétter att cirkulera blir allt svartare. Samtidigt upp-
manar MSB alla medborgare att ha kontanter hemma, for i ett krislage
kan vi inte lita pa att de elektroniska pengarna kommer att fungera.
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Léaget blir extra prekart av att vi i Sverige hittills har 6verlatit den
elektroniska identifieringen via Bank-id till ett konsortium av privata
banker, vilka for 6vrigt ocksa har rétten att neka vem som helst utan
att behova ange orsak. Att varje betalning via Swish och varje inlogg-
ning pa Bank-id lagras i var sin databas ger en otrolig koncentration
av kansliga uppgifter i handerna pé privata foretag. Om dessa foretag
skulle misslyckas med sitt dataskydd skulle de sakerhetspolitiska kon-
sekvenserna kunna bli langt varre dn en simpel krdnkning av Sveriges
territorialgranser.

Pa global niva framtrader annu en interferens mellan personlig inte-
gritet och nationell suverénitet i form av begreppet “informationssu-
verdnitet”. Ett bra exempel ar de internetlagar som Ryssland stiftade ar
2014 och som i vissa avseenden stakat ut en riktning for natpolitiken
dven i mer demokratiska ldnder. Med argumentet om att skydda de
enskildas personliga integritet stiftas lagar om att olika plattformsfo-
retag maste lagra sin data lokalt. Det verkliga syftet 4r snarare att ge
det egna landets myndigheter lattare tillgang till datan for att kunna
overvaka sina medborgare. Med hjalp av patriotisk retorik skjuts allt-
sé sjalva integritetsfragan itu i det att utlindsk overvakning spelas ut
mot inhemsk dito.

Men for de allra flesta stater, inklusive Ryssland, kan denna informa-
tionssuverdnitet aldrig bli mer &n en chimdr. For att verkligen betyda
nagot maste den nidmligen dven omfatta sjalva hardvaran. Sa linge
routers och mobiltelefoner tillverkas i frimmande ldnder fir man
utgd fran att de rymmer en och annan bakdorr som kan utnyttjas av
en eller flera sakerhetstjénster.

Vad som gor saken dn varre dr att bakdorrar som installerats i hard- el-
ler mjukvara pa order av en stat mycket val kan upptickas av skickliga
hackers, som i vissa fall kommer att silja vidare kunskapen till krimi-
nella natverk. Annu vanligare forefaller dock det motsatta vara, alltsa
att stater koper motsvarande kunskap (“zero-day exploits”) pa svarta
marknaden. Detta dr sjdlva utgangspunkten for den nya lagstiftning
om hemlig dataavldsning som sedan nagra ar utokat befogenheterna
for svensk polis. Nér polisledningen sedan gatt ut och kravt okade
resurser for “tekniska investeringar” i dataavldsning, betyder det bok-
stavligen att man vill bidra med @nnu fler miljoner till denna globala
svarta marknad for zero-days. Samma zero-day kan siljas savil till
polisen som till kriminella nitverk som vill genomféra sina egna da-
taintrang. Nar ett kop viél dr genomfort, har Polismyndigheten och
de kriminella ett gemensamt intresse av att halla kunskapen hemlig
sa att sakerhetsluckan inte tapps till. Fastdn polisens uppdrag ér att
forebygga brott, innebér detta forfarande att man aktivt mojliggor en
stor mangd nya brott, i global skala.

Fragan om personlig integritet har traditionellt diskuterats utifran de
tva polerna privat/offentligt. Som framgitt tillkommer nu allt oftare
en sakerhetspolitisk dimension utifran polariteten inrikes/utrikes, for
att inte sdga vin/fiende. Om man far tillata sig att vara riktigt speku-
lativ gér det kanske dven att ana en tilltagande betydelse for en tredje
dimension som handlar om ekologi och hilsa. D4 handlar det nér-
mast om det som kallas ”internet of things” och den &vervakning som
mojliggors av en fortskridande miniatyrisering som later olika slags
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sensorer dyka upp pa allt fler stillen omkring oss — och kanske dven
inne i vara kroppar.

Manga bedémare menar att sensorer och sdndare snart kommer att
kunna krympa till storleken av ett sandkorn, for att sedan i stort an-
tal kopplas samman i ndtverk av “smart damm” som kan flyta med
strommar och vindar. Att det kan mojliggora nya och oanade former
av overvakning dr majligen en sekundar farhaga i férhallande till den
nedskrapning det innebdr att sprida ut mikroskopisk elektronik, som
i likhet med mikroplasterna ofrainkomligen kommer att tas upp av
vaxter och djur. Detta scenario ma dn si lange vara science fiction,
men antyder kanske ett behov av att vidga integritetsbegreppet inte
bara fran personlig till kollektiv integritet, utan dven vidare till att
hinga samman med fragan om ekosystemens integritet.

Men redan i dag, pa den simpelt personliga nivan, finns goda skal att
fundera 6ver vad vi ldgger i begreppet integritet. Enligt den juridiska
forstdelsen handlar personlig integritet om skydd av personuppgif-
ter. Som sadana réknas inte bara namn, adress och personnummer,
utan dven fotografier och teckningar som avbildar ménniskor. "Till
och med en ljudfil med en persons rost kan vara en personuppgift’,
upplyser Integritetsskyddsmyndigheten pa sin sajt. En sa pass bred
definition tycks vara gjord for att skjutas sonder av olika undantag.
Att varje individ har en absolut dganderitt till de egna personuppgit-
terna lamnar foga utrymme kvar &t konst, litteratur, journalistik eller
politiskt engagemang. Just darfor kan den liberala forstaelsen av per-
sonlig integritet aldrig existera annat én som innehallet i en vagskal
som juridiken har att viga mot en mangd andra virden. Sa vad hiande
med “méjligheten till sjdlvbestimmande i det digitala samhallet”?

Mojligheten att manipulera bilden av det egna ansiktet har blivit var-
dagsmat sedan sociala medier som Snapchat lanserade olika slags
filter. Nagonting motsvarande ér nu pa vag att ske med rosten. Pa in-
diska callcenters har de anstéllda linge behovt ga kurser for att trdna
bort sin dialekt och lata mer som en typisk vit amerikan. Men allt
oftare anvénds i stdllet mjukvara som utfér samma slags manipula-
tion automatiskt i realtid. Om négra ar ar det sannolikt att vi har till-
gang till appar dér vi kan vilja fran en meny av dialekter hur vi vill
ldta ndr vi talar i telefon. Darifran ar steget inte langt till méjligheten
for Al-stodd imitation av en specifik persons rost, eller ansikte, eller
kroppssprak — sa kallade deep fakes. Granserna for vad som &r en per-
sonuppgift tycks suddas ut, medan dorren 6ppnas for nya former av
bedrageri. Men visst fortsdtter vi att vara personer med nagon form av
bestandighet, alltsa integritet? Fragan dr dock om det forblir rimligt
att forestélla sig denna integritet som en egendom i liberal mening,
alltsa nagot vi kan dga och i vissa fall tvingas att sdlja.
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